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Technische und organisatorische Maßnahmen
nach Art. 32 DS-GVO 
Datenschutzkonzept

(Anlage 2 zum Auftrag gemäß Art. 28 DS-GVO )

Der Auftragsverarbeiter sichert zu, dass er die nachfolgend beschriebenen Mindestanforderun-gen im Rahmen seines Datenschutzkonzeptes einhält.  Es beschreibt  die im Rahmen der Auf-tragsverarbeitung erforderlichen Maßnahmen beim Auftragsverarbeiter zum sicheren Umgangmit personenbezogenen Daten. Die Grundlage für dieses Datenschutz-Konzept bilden die EU-Da-tenschutzgrundverordnung DS-GVO und ggf. weitere von den interessierten Parteien geforder-ten Maßnahmen. Hierbei orientiert sich der Auftragsverarbeiter im Wesentlichen an den Vorga-ben der Artikel 24, 25 und 32 DS-GVO.Auf Anforderung weist der Auftragsverarbeiter die Einhaltung entsprechend nach.
1. Vertraulichkeit
1.1 Zutrittskontrolle Die Räume, in denen die Verarbeitung personenbezogener Daten erfolgt oder Datenverarbei-tungsanlagen installiert sind, dürfen nicht frei zugänglich sein. Sie müssen bei Abwesenheit derMitarbeiter verschlossen sein. Die Zutrittsberechtigungen müssen in einem geregelten Verfah-ren nach dem „need to know Prinzip“ vergeben und regelmäßig hinsichtlich ihrer Erforderlich-keit überwacht werden. Räume, in denen Datenverarbeitungsanlagen (Rechenzentrum, Server,Netzwerkverteiler usw.) untergebracht sind, müssen besonders zutrittsgeschützt sein und dür-fen nur für Beschäftigte der IT-Administration (ggfs. der Geschäftsleitung) zugänglich sein. Al-ternativ müssen die Geräte in geeigneten und verschlossenen Schränken untergebracht sein. Be-sucher und unternehmensfremde Personen müssen in einem dokumentierten Verfahren regis-triert und innerhalb der Geschäftsräume beaufsichtigt werden.Der in Anlage 1 beauftragte Subunternehmer Hetzner Online GmbH verfügt über eigene techni-sche und organisatorische Maßnahmen zur Zutrittskontrolle, die für dessen Infrastruktur undRechenzentren entsprechend gelten. 
1.2. ZugangskontrolleFür jeden Netzwerkbenutzer muss ein persönlich zugeordneter Benutzer mit einem mindestens10-stelligen Passwort mit Groß-  und Kleinbuchstaben,  Ziffer und Sonderzeichen eingerichtetsein. Die Nutzer sind systemseitig zu verp lichten, die Passwörter mindestens alle 90 Tage zuverändern. Die Netzwerkbenutzer sind auf die Einhaltung der Benutzerzugangsrichtlinie doku-mentiert zu verp lichten. Die Einrichtung, Anderung und der Entzug von Zugangsberechtigungenmüssen  in  einem  dokumentierten  Verfahren  erfolgen.  Eingerichtete  Zugangsberechtigungenmüssen  regelmäßig  hinsichtlich  ihrer  Erforderlichkeit  dokumentiert  überprüft  werden.  DieNetzwerkzugriffe müssen überwacht und protokolliert werden, dies beinhaltet auch nicht er-folgreiche Anmeldeversuche. Ein Netzwerkzugang muss automatisiert nach spätestens 10 Fehl-versuchen systemseitig gesperrt werden.
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1.3 Zugriffskontrolle Für die Zugriffe auf personenbezogene Daten muss ein dokumentiertes, rollenbasiertes Berech-tigungskonzept vorhanden sein, welches die Zugriffe in der Form einschränkt, dass nur berech-tigte Personen auf die für ihre Aufgabe notwendigen personenbezogenen Daten zugreifen kön-nen  (Minimumprinzip).  Die  Passwort-Regelungen aus  der  Zugangskontrolle müssen auch imRahmen der Zugriffskontrolle umgesetzt werden. Die administrativen Tätigkeiten müssen auf ei-nen kleinen Kreis von Administratoren eingeschränkt sein. Die Tätigkeiten der Administratorenmüssen im Rahmen technisch vertretbaren Aufwandes überwacht und protokolliert werden.
1.4 Pseudonymisierung Auswertungen müssen pseudonymisiert  werden,  sofern der Personenbezug für das  Ergebnisnicht zwingend erforderlich ist. 
1.5 Trennungskontrolle Die Trennung von personenbezogenen Daten muss durch unterschiedliche Speicherorte oderdurch eine Mandantentrennung sichergestellt werden. DigitalCheckIn arbeitet mit verschiede-nen Instanzen zur Trennung von Entwicklungs-, Test-, Stage- und Produktivumgebungen.
2. Integrität
2.1 WeitergabekontrolleIm Rahmen der Weitergabekontrolle muss sichergestellt werden, dass nur berechtigte Personendie personenbezogenen Daten zur Kenntnis nehmen können. Bei einer Ubermittlung per E-Mailsind entsprechende Schutzmaßnahmen (z.B. Verschlüsselung der Kommunikation zwischen denMail-Servern) zu ergreifen.  Mobile Geräte oder  mobile Speichermedien müssen verschlüsseltwerden, wenn auf ihnen personenbezogene Daten gespeichert werden.
2.2 EingabekontrolleDie Eingabe, Anderung und Löschung personenbezogener Daten muss dem durchführenden Be-schäftigten zugeordnet werden können. Die Anderung und Löschungen von Datensätzen musssystemseitig eingeschränkt sein, damit ein versehentliches Andern oder Löschen wirksam ver-hindert wird. 
2.3 Auftragskontrolle Im Rahmen der Auftragskontrolle muss sichergestellt werden, dass die im Auftrag durchgeführ-ten Datenverarbeitungsvorgänge ausschließlich auf Weisung des Auftraggebers erfolgen. Hierzumüssen die mit der Datenverarbeitung Beschäftigten geschult und unterwiesen werden. Die Auf-tragsverarbeitung muss durch interne Kontrollen überwacht werden. Die Ergebnisse der Kon-trollen müssen dokumentiert werden.Unterauftragnehmer dürfen nur auf Basis der mit dem Auftraggeber vereinbarten Regelungenbeauftragt werden. Die Ubermittlung oder  der Zugriff  auf personenbezogene Daten darf erstdann erfolgen, wenn der Unterauftragnehmer eine Vereinbarung zur Auftragsverarbeitung ge-mäß Artikel 28 DS-GVO unterzeichnet hat und die Einhaltung der Regelungen des Datenschutz-konzeptes bestätigt hat. Die Prüfp licht des Auftragnehmers gegenüber seinem Unterauftragneh-mer ergibt sich aus der mit dem Auftraggeber abgeschlossenen Vereinbarung zur Auftragsverar-beitung.
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3. Verfügbarkeit und BelastbarkeitDie Verarbeitung von personenbezogenen Daten muss auf Datenverarbeitungssystemen erfol-gen, die einem regelmäßigen und dokumentierten Patch-Management unterliegen. Es dürfen imNetz  keine  Systeme  verbunden  sein,  die  außerhalb  der  Wartungszyklen  der  Hersteller  sind(insb. kein Windows XP, Windows Server 2003 etc.). Sicherheitsrelevante Patches müssen inner-halb von 72 Stunden nach Bekanntgabe eingespielt werden. Die durchgängige Verfügbarkeit vonpersonenbezogenen Daten muss mittels  redundanten Speichermedien und Datensicherungengemäß dem Stand der Technik gewährleistet werden. Rechenzentren und Serverräume müssendem Stand der Technik (Temperaturregelung, Brandschutz, Wassereinbruch etc.) entsprechen.Die Server müssen über eine unterbrechungsfreie Stromversorgung (USV) verfügen, die ein ge-regeltes Herunterfahren ohne Datenverlust sicherstellt. 
4. Verfahren zur regelmäßigen Überprüfung, Bewertung und EvaluierungEs muss ein Verfahren zur Uberwachung des Datenschutzes im Unternehmen implementiertsein. Dieses muss die Verp lichtung der Beschäftigten auf das Datengeheimnis, die Schulung undSensibilisierung der Beschäftigten und die regemäßige Auditierung der Datenverarbeitungsver-fahren beinhaltet. Ebenso muss die Dokumentation des für den Auftraggeber durchgeführtenVerarbeitungsverfahrens vor Aufnahme der Datenverarbeitung erfolgen. Für Datenschutzverlet-zungen und die Wahrung der Betroffenenrechte muss ein durchgängiger Meldeprozess und Be-arbeitungsprozess eingeführt sein. Dieser muss auch die Information des Auftraggebers beinhal-ten. 
5. Weitere verfahrensspezi ische Maßnahmen:
Weitere  Maßnahmen  werden  im Falle  von kundenspezi ischen Anforderungen hier eingetragen
bzw. es wird auf zusätzliche bestehende Maßnahmen weiter verwiesen.
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